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Capitulo 1. Visao geral do produto

Este interior sem fio

AP é uma forma avancada de teto AP baseado no padrao 802.11n com taxa
de dados de 300 Mbps usando MI MO (Multiplas & Multiple Out) tecnologia
para aumentar a cobertura. Existem 4 operacdes e forte mecanismo de

segurancga para diferentes demandas de aplicativo.

1.1 Recursos do produto

LAN sem fio 802.11n e 802.11b/g compativel

Suporte avangado a tecnologia 2T2R até 300Mbps

Funcao de suporte PoE/PD (IEEE802.3af/a)

Suporte a criptografia WEP de 64/128 bits; WiFi Protected Access
(WPA/WPA2)

ConfiguracdoModo sem fio de funcionamento: AP / Pt(M)P Bridge / Cliente
/ Repetidor

Poténcia de transmisséo ajustavel suporte por 1dBm

Suporte VLAN e SNMP

Suportam IEEE802.1d configura¢des de Spanning Tree

Suporte a multiplos SSID com 802.1Q VLAN Tagging (ateé 4)

Os clientes Maximo 128 (cada VLAN suporta 32 clientes)

Suporte de QoS (WMM) e modelagem de trafego sem fio e
configuragbes de tempo

9 dBi antena MIMO

Suporte 48V pelo injetor PoE externa (opcional)

1.2 Conteudo do pacote

Os seguintes itens estéo incluidos no pacote:

Limite maximo sem fio AP *1

Placa inferior *1

Manual do Utilizador em CD-R *1
Diagrama de Instalagao *1

Parafusos *4

Botdes de plastico para parede *4
48V do injetor PoE externa (opcional)

Nota: Se algum dos itens listados estdo ausentes ou danificados, entre em

1



contato com o revendedor de quem vocé adquiriu para substituicao
imediatamente.



Capitulo 2. Instalacao do produto

E altamente recomendado instalar este limite AP apds a configuragdo com
base nas instrugdes no capitulo 3.

A topologia basica € como a seguir:

Unternet i ‘ |
o i '
L1k Wirslass = i m i

DEL Modam LISE Adapitad
WK Q
Router [

11K Wirslnzz |
RCI acdspter :

o

1M Wirelass |
Mirbedoaak |

Comgputar




Capitulo 3. Guia de configuracao

3.1 AP Configuragao usando o localizador

Enquanto entra no utilitario Localizador, o localizador ira procurar
automaticamente o AP disponivel na mesma rede. Localizador ira mostrar o
nome do dispositivo, o Tipo de Dispositivo, Endereco IP, Endereco MAC
Ethernet e a versao do firmware na primeira pagina. Antes de comecar a
utilizar o localizador, certifique-se de que desativar o firewall pessoal instalado
no PC. (Ex. Windows XP firewall pessoal)

- s n-H|realtek RTLS139 Family PCI Fast Ethernet NIC - Packet Scheduler Miniport
Realtek RTL8139 Family PCI Fast Ethernet NIC - Packet Scheduler Miniport
SiS 900 PCI Fast Ethernet Adapter - Packet Scheduler Miniport

Se vocé tiver 2 Adaptador Fast Ethernet ou mais, vocé pode escolher permitir
um Adaptador Fast Ethernet para entrar com o Localizador utilitario.

3.2 AP a configuragao usando a interface de usuario da Web

Antes da configuracao...

% Verificar a configuracao do endereco IP

O que vocé precisa para configurar as definigbes de rede do PC

para obter um endereco IP. Os computadores usam enderecos IP para se
comunicar uns com os outros através de uma rede, tais como a Internet.

1. Clique em Iniciar, selecione Painel de Controle. Clique duas vezes
em Conexoes de Rede.

2. Clique com o botdo direito do rato na Ligagao de Area Local e
cliqgue em Propriedadese selecione o protocolo de Internet
(TCPI/IP) para o adaptador Ethernet aplicavel. Em seguida, clique
em Propriedades.

3. Selecione Usar o seguinte enderego
IP, digite 192.168.254.254 (mas, 192.168.x.x para o uso do
dispositivo) no campo Endereco IP e 255.255.0.0 no campo
Mascara de sub-rede e clique em OK.



Iniciar Configuracao por Navegador...

1. ApOés obter a ligagéo correcta, inicie o navegador da
web (certifique-se de que desativar o proxy) e introduza 192.168.x.x
(x é o endereco IP da unidade exterior) no campo de endereco.

Pressione Enter £ http://192.168.1.1

2. Introduza a predefinicdo de fabrica do nome de
utilizador e palavra-passe :

Nome de usuario: Admin

Senha: (deixe em branco)
Em seguida clique em OK.

3. Vocé vai inserir o utilitario homepage.

Iniciar a Configuracao do Localizador por...

1. Vocé apenas precisa clicar no icone Web na pagina principal do
localizador. O Localizador ira langar um navegador padréao para vocé
e levar vocé em Ul da Web diretamente.

Locator g@

File Tool View Help

Search 2 Factor Te
Device Name Device Type IP Address Ethemet MAC Address  Fiomware Version
Access Point Access Point 192.168.1.11 ED:ZF:EC:1B:8F.D9 032
Access Point Wireless Client 192.168.1.1 E0:8F:EC:1B:8FD7 032

Ready




Capitulo 4. Configuragao sem fio - Modo AP

4.1 Informagodes de sistema -

O modo de operagéo padrédo é o modo AP. E a primeira p4gina aparece na pi
gina principal ird mostrar o Status do Sistema -> Resumo do

sistema automaticamente, vocé pode encontrar detalhes de configuragao de
sistema nesta pagina.

* Administration

* SNMP Settings

# Backup/Restore Settings
* Firmware Upgrade

* Time Settings

Log

* Diagnostics

System Reset

300Mbps Wireless Broadband Access Point

System Summary

System Information

* System Summary DevieeMame  mIMOAP
Wireless Station List _ E0:8F:EC:24:04:46
s W Aress s eC 240047
T Cownty  wa
[CurrentTime | Thu Jan 1 00:43:34 UTC 1970
Firmuare Version 032
e System Settings =
s Spanning Tree Protocol | Disabled
* Spanning Tree Settings
IP Settings
P ddress ] 152 168,11
Wireless Network — 255.255.255.0
o Wireless MAC Filter DefauitGateway  |o.0.00
Wireless Advanced Settings _ Disabled

Current Wireless Settings
[Operation Hode | Access Point
WirdessMode  IEEE 80211g/n HT20
[FrequencyiChannel | 2.412 GHz (Channel 1)
Profile lsolation

No




4.2 Lista de cliente -

Automaticamente, esta pigina pode ajudar a identificar os dispositivos atuais
de usuario que ja esta associado ao AP

300Mbps Wireless Broadband Access Point

Client List

System Summary e 0 wCAddress || RSSidBm)
Wireless Station List 1 E0:8FEC:24:04:41 =37
Throughput

Event Log

System Settings
* [P Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

4.3 Throughput -

Esta pdgina mostra o throughput de LAN e WAN. Ele atualiza a cada 5
segundos.

300Mbps Wireless Broadband Access Point

Throughput
Lan WLAN
System Summary 80 =2 i ) L A, z S
i e tie o ymiason VIV VTV o MFEHAAIAN NV
ireless Station Lisf ¢ ¥ "
3 W T 54.3Mops W T 58 7Mbps
Throughput i0 4 40
Event Log au 30
20 20
a 10
System Settings MOpS 0 Mops 0
IP Settings
Spanning Tree Settings
Pefresh |

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log
Diagnostics
System Reset



4.4 Log do sistema -

Cliqgue em Log de Eventos, o dispositivo automaticamente logs (registros)
eventos de possivel interesse em sua memoria interna. Se nao houver memg
ria interna suficiente para todos os eventos, logs de eventos mais antigos sao
excluidos, mas registros dos eventos mais recentes sdo mantidas.

300Mbps Wireless Broadband Access Point

System Log

System Summary
Wireless Station List
Throughput

Event Log

« System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration
SNMP Settings
Backup/Restore Settings

* Firmware Upgrade
Time Settings

Log

Diagnostics

System Reset

Vocé pode comegar a configurar o sistema. Na pagina de Configuragcdes do
sistema, vocé pode configurar:

® Nome do dispositivo - Vocé pode atribuir qualquer nome ao Ponto de
acesso. Usando memorgvel e nomes exclusivos sao 1
teis, especialmente se vocé utilizar varios pontos de acesso na mesma
rede. O nome do dispositivo tem de ser inferior a 32 caracteres. Depois
de verificar o nome de entrada, clique em Aplicar para salvar a alteracao.
® Pais/Regiao - Aqui vocé pode definir o AP a seguir diferentes do pais e
da regido regulamento.

® Modo de Operagao - o modo de operagéo padrédo é Ponto de
Acesso, este conecta seu PCs e dispositivos sem fio a uma rede com
fios. Na maioria dos casos, ndo é necessaria qualquer alteracado. Vocé
pode alternar o modo de operagao para o cliente sem fio, Pt(M)P
Bridge ou repetidor modo depende da sua aplicagdo. Modo cliente sem
fios permite que este dispositivo funcione como um cliente dentro de seu



alcance. Dispositivos Ethernet por tras da unidade pode se conectar ao
AP remoto. O modo Repetidor é capaz de falar com um ponto de acesso
remoto dentro da sua area de alcance e retransmitir o seu sinal. Escolha
o modo repetidor se vocé deseja estender o alcance do seu original AP.
Pt(M)P no modo Bridge permite ponte ponto a ponto ou ponto a
multi-ponto a arquitetura de rede para estabelecer a ligacdo sem fios
entre radios ponte, o endereco MAC da ponte(s) remotos precisam ser
registrados na tabela de enderecgos. Introduza o endereco MAC no
formato xx:xx:xx:xx:xx:xx (x € o digito hexadecimal). Uma ponte de
Master radio pode acomodar até 8 enderecos MAC remoto.

Certifique-se de que vocé clique em Aplicar para salvar
as alteragdes antes de avancgar para a proxima pégina.

300Mbps Wireless Broadband Access Point

System Settings

System Summary
Wireless Station List
Throughput

Event Log

{ 1 to 32 characters )

=

® Access Point
) Wireless Client
' PM)P Bridge
* System Settings ) Repeater
IP Settings

Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

A Processing - Microsoft Internet Explorer E]¥ @

Processing now! Please wait...

E—

4.5 Definigoes de IP -



Pagina de configuragéo IP pode configurar o enderecgo IP do sistema. O

endereco IP padrao € 192.168.1.1 e a mascara de sub-rede é 255.255.255.0.

Vocé pode inserir manualmente a configuragado do endereco IP ou obtenha um

endereco IP de um servidor DHCP.

® Configuragao de rede IP - Aqui vocé pode escolher para obter IP a partir
de um servidor DHCP ou especificar manualmente o endereco IP.
Escolha para obter um endereco IP a partir do servidor DHCP se o seu
ambiente ou ISP fornece o servidor DHCP. Caso contrario, vocé pode
manualmente a configuragdo do endereco IP.

® Endereco IP - O endereco IP precisa ser exclusivo de sua rede.
Gostariamos de recomendar que vocé permanecer com endereco IP
padrao 192.168.x.x. Este € um endereco privado e deve funcionar bem
com seu ambiente original.

® A mascara de sub-rede IP - A Mascara de sub-rede deve ser
a mesma que a definida na rede Ethernet.

® Gateway padrao - Se vocé tiver atribuido um endereco IP estatico ao
Ponto de acesso, introduza o endereco IP do Gateway de sua rede, como
um roteador, no campo Gateway. Se a rede nio tiver um gateway, entao
deixe este campo em branco.

300Mbps Wireless Broadband Access Point

IP Settings

« System Summary
* Wireless Station List
= Throughput

Event Log

! Obtain an IP address automatically (DHCP}
® Specify an IP address
1681 1

= System Settings
1P Settings
Spanning Tree Settings

Wireless Network

Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log
Diagnostics
System Reset
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A Processing - Microsoft Internet Explorer

Processing now! Please wait...

T

Spanning Tree - Definigoes de 4.6

Clique em Configuragoes de Spanning Tree sob o0 menu de configuragao
do sistema, Spanning Tree Protocol é um protocolo de gerenciamento de link
que fornece redundancia de caminho enquanto evita lagos indesejaveis na

rede.

Spanning Tree Estado: Escolha para ativar ou desativar o recurso de spanning
tree.

Hello Time ponte: Especifica o nimero de segundos para o tempo de hello.
Ponte de Idade maxima: Especifica o nimero de segundos para a idade
maxima.

Atraso de encaminhamento de ponte: Especifica 0 numero de segundos para
a ponte de atraso de encaminhamento.

Prioridade: Especifique o numero de segundos para a prioridade.

Clique em Aplicar para salvar as alteragdes antes de sair desta pagina.

11



300Mbps Wireless Broadband Access Point

Spanning Tree Settings

System Summary ! On © Off
* Wireless Station List
e Throughput

Event Log

| seconds (1-10)
| seconds (6-40)
seconds (4-30)

- {0-65535)

e System Seftings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration
SNMP Settings
Backup/Restore Settings
Firmware Upgrade

« Time Settings

s Log
Diagnostics
System Reset

3 Processing - Microsoft Internet Explorer

Processing now! Please wait...

T

Na pagina Sem fio de cada opgao ¢ descrita abaixo

4.7 - Rede sem Fio

Pagina de rede sem fio permite que vocé configure o modo sem
fios, Channel / Frequency, SSID e segurancga ...

® O Modo sem fio - configuragédo padréo é o 802.11g/n HT20. Isto ira
apoiar todos os clientes 802.11g ligar para o AP. Vocé pode escolher
o modo sem fio 802.11g na coluna se seu ambiente tiver apenas clientes
802.11g.

® Canal/frequéncia -0s canais disponiveis sdo baseadas no regulamento
do pais e seleccione o canal adequado a partir da lista fornecida para
corresponder 3 definicdes da rede.

12



o Perfis atuais - Vocé pode configurar até quatro diferentes perfis de
conexao sem fio. Clique em Editar para modificar o perfil e marque
a caixa de selecao Ativar para ativar o perfil.

o Perfil (SSID) Isolamento - estacdes conectadas a diferentes perfis ndo
podem acessar um ao outro. Escolha a auséncia de isolamento (acesso
completo) ou isolar todos os perfis (SSIDs) uns dos
outros utilizando VLAN (802.1Q) standard.

® O perfil SSID - O SSID é o nome exclusivo partilhado entre todos os
pontos de uma rede sem fio. O SSID tem de ser idéntico para todos os
pontos da rede sem fio. E sensivel a maitsculas e mintsculas e ndo deve
exceder 32 caracteres alfanuméricos, que pode ser qualquer caractere do
teclado. Certifique-se de que esta configuragdo seja a mesma para todos
os pontos em sua rede sem fio. Para seguranca adicional, devera alterar
o SSID O nome padrao genérico, para um nome exclusivo.

® A ID de VLAN - Se vocé tiver ativado a tagging de VLAN em sua rede,
especifique o ID de marca VLAN 1 para 4095. Vocé pode atribuir um
SSID para VLAN. Os dispositivos de cliente usando o SSID sao
agrupadas em que VLAN.

® Suprimido SSID - Esta opc¢ao pode ocultar o SSID nao disponiveis a
partir do site a ferramenta de pesquisa. Activar esta fungao apenas se
vocé nao quiser que o ponto de acesso para ser encontrado por outros.

® Separacgao de estagodes - configuracédo padrao ¢ Desativar. Esta opgcao
pode impedir que o cliente os dispositivos conectados a esse
AP para acessar um ao outro.

® Modo de seguranga: Por padrao, a seguranca esta desativada.
Consulte a proxima sec¢ao para configurar os recursos de seguranga
como WEP, WPA-PSK, WPA2-PSK, WPA-PSK
Mixed, WPA, WPA2 e WPA-Misto.

Clique em Aplicar para salvar as alteragdes.
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300Mbps Wireless Broadband Access Point

Wireless Network

System Summary
Wireless Station List
Throughput

Event Log

System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter

Wireless Advanced Settings 19/ No Isolation

() Isolate all Profiles (SSIDs) from each other using VLAN {202.1Q)
standard

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

SSID Profile

Wireless Setting

Wireless Security

8

WPA-PSK Mixed
WPA
WPA2
WPA Mixed

A Processing - Microsoft Internet Explorer

Processing now! Please wait...

T
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4.8 Segurancga sem fios -

As definigdes de seguranga sem fios configura o tipo de segurancga da rede
sem fios. Existem diferentes opgdes de modo de seguranga sem fios
suportadas pelo ponto de acesso.

Na pagina de seguranga sem fio, vocé pode configurar o AP para

trabalhar com mobilidade (significa sem

segurancga), WEP, WPA-PSK, WPA2-PSK, WPA-PSK

Mixed, WPA, WPA e WPA2- Modo misto. Depois que vocé configurar o AP
para trabalhar no modo de seguranga, todas as estagdes sem fio também
precisam ter as configuragdes correspondentes. A configuragdo padrao do
sistema é desativado.

WEP é um método de encriptagéo basico, que néo é tdo seguro como o
WPA. Para usar a WEP, vocé precisara selecionar uma chave de transmissao
padré&o e um nivel de criptografia WEP.

® Tipo de autenticagao: Selecionar um método de autenticagéo. As
opcoes disponiveis sdo de sistema aberto ou de chave
compartilhada. Um sistema aberto permite que qualquer cliente para
autenticar desde que em conformidade com as politicas de filtros de
enderecos MAC que podem ter sido definidos. Todos os pacotes de
autenticagdo sao transmitidos sem encriptagdo. Chave
partilhada envia uma string de texto de desafio criptografado para
qualquer dispositivo tentar se comunicar com o ponto de acesso. O
dispositivo solicita autenticagéo criptografa o texto de desafio e o envia
de volta para o ponto de acesso. Se o texto de desafio criptografado é
corretamente, o ponto de acesso permite que o dispositivo solicitante
para autenticar.

® Tipo de entrada: Selecione Hex ASCII ou a partir da lista suspensa.

® O comprimento da chave: Selecione um formato de chave a partir da
lista suspensa. 40/64bits chaves hexadecimais exigem 10
caracteres ou caracteres ASCII chaves requerem 5, onde
como 104/128 bits de chaves hexadecimais requerem 26 caracteres
ASCII ou chaves requerem 13 caracteres, como 128/152 bits
de chaves hexadecimais requer 32 caracteres ASCII ou chaves

15



requerem 16 caracteres. uma chave sextavada € definida como um
numero entre 0 a9 e letras entre Aa F.

® Chave predefinida: Vocé pode usar até quatro chaves diferentes para
quatro diferentes redes. Selecione a chave atual que sera usado.

® Tabela de chaves - Vocé pode inserir 4 diferentes chaves de
criptografia WEP para a tabela e escolhendo o botéo do radio para
decidir qual deles é valido hoje. O AP suporta 64, 128 e 152 bits de
comprimento da chave. A chave ja podemos escolher geralmente
significa a criptografia € mais forte.

SSID Profile

{1 to 32 characters)

BE 1 1 = = | o
b [= g

s (el

Depois de fazer todas as alteracdes sao feitas, clique em Salvar para se
certificar de que todas as alteragdes sdo guardadas no sistema.

A Processing - Microsoft Internet Explorer [:] :

Processing now! Please wait...

T

WPA-PSK significa Wi-Fi Protected Access - Chave pré-compartilhada. O
WPA-PSK é design para os usuarios domésticos que nao tém servidor

RADIUS em seu ambiente de rede. WPA pode proporcionar um melhor nivel

16



de seguranga do que a WEP sem dificuldade o procedimento de configuragéo.

® Encryption - WPA oferece trés métodos de encriptagdo: Automitico,
o TKIP e o AES, com chaves de encriptacdo dinamicas.

® PassPhrase - Introduza uma chave partilhada WPA com 8 a 63
caracteres. A Chave partilhada deve ser também aplicavel a
clientes trabalham na mesma rede sem fio.

° Intervalo de Atualizacao de Chave de Grupo - Digite um numero de

segundos em que encarrega o ponto de acesso a frequéncia com que
deve alterar as chaves de encriptagcdo. Normalmente o nivel de
seguranga sera maior se vocé definir o periodo de tempo para alterar as
chaves de encriptagdo mais vezes. O valor padréo é 3600 segundos,
coloque 0 no grupo Intervalo de atualizagao de chave para desativar a
chave de renovacgéo.

N&o se esquega de clicar em Salvar para se certificar de que todas as

alteracbes sao feitas antes de sair desta pagina.
SSID Profile

Wireless Setting

{1 to 32 characters)

{1~32)
|{1~4095)
1@/ Disable
.‘ :; “(“ ..b .J i I ch 1 Bi

seconds{30~3600, 0: disabled)

3 Processing - Microsoft Internet Explorer

Processing now! Please wait...

T
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A opgao WPA inclui WPA utilizado em coordenagao com um servidor de
RADIUS (S¢6 devera ser utilizado quando estiver ligado um servidor de
RADIUS ao Ponto de acesso).

® Encryption - WPA oferece trés métodos de encriptagdo: Automitico,
o TKIP e o AES, com chaves de encriptacdo dinamicas.

® Servidor de RADIUS - Introduza o endereco IP do servidor de RADIUS.

® RADIUS Port - numero de porta para o servico RADIUS, o valor padrao
€ 1812

® Segredo do RADIUS - segredo do RADIUS ¢é a chave compartilhada
entre o ponto de acesso e o servidor de RADIUS.

® Intervalo de Atualizagao de Chave de Grupo - Esta coluna deve indicar
a frequéncia com que o ponto de acesso altera a chave de criptografia. O
valor padrdo é 3600 segundos, coloque 0 no grupo Intervalo de
atualizacao de chave para desativar a chave de renovacao.

SSID Profile

Wireless Setting

" |{1 to 32 characters)
(1~32)
|{1~4095)

ds{30~3600, 0: disabled)

3 Processing - Microsoft Internet Explorer

Processing now! Please wait...

&1 %
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4.9 Filtro MAC sem fio -

Nesta pagina, vocé pode filtrar o endereco MAC, permitindo ou bloqueando o

acesso a rede.

alteracdes sao salvas para o sistema.
300Mbps Wireless Broadband Access Point

Controlo de Acesso (ACL): Modo vocé pode escolher
para mobilidade, Deny MAC na lista, ou permitir que o MAC na lista.

Selecionando permitir MAC na lista, apenas o endereco listado na

tabela terao acesso a rede; todos os outros clientes sera bloqueado. Por

outro lado, negar MAC selecionado na lista significa que somente os

listados enderegos MAC serao impedidos de acessar a rede; todos os

outros clientes terdo acesso a rede.
Endere¢o MAC: Introduza o endereco MAC.
Esta tabela lista os enderegcos MAC permitidos ou bloqueados; vocé pode

excluir endereco MAC selecionado ou excluir todos os enderecos da

tabela clicando em Excluir.
Nao se esqueca de clicar em Aplicar para se certificar de que todas as

System Summary
Wireless Station List
Throughput

Event Log

System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

Wireless MAC Filter

ACL Mode | -2

A Processing - Microsoft Internet Explorer

Processing now! Please wait...

=
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4.10 Wireless Configuragdoes Avancgadas -

A pagina a seguir pode ajudar os utilizadores a configurar as opgoes
avangadas de configuragao sem fio. Antes de fazer quaisquer

alteracdes nesta pagina, verifique as suas configuragdes de conexédo sem fio
no outro sistema como bem, poisestas alteracdes irdo alterar a efetividade do
ponto de acesso. Na maioria dos casos, essas configuragdes ndo precisam
ser alteradas.

® Taxa de dados - taxa de dados na coluna, vocé pode selecionar todos os
taxa de bits suportada no modo de operagao actual. O valor padrao
€ Auto , que significa que o sistema ira ajustar automaticamente a
velocidade de conexao dinamicamente de acordo com seu status atual
do link.

® Poténcia de transmissao - VVocé pode reduzir a poténcia de saida RF
selecionando poténcia de transmissao ajustivel por 1dBm etapa de 28 a 3
dBm. Alterando a poténcia de transmissao pode diminuir a sua cobertura
do sinal sem fio. Este recurso pode ser util para restringir a area de
cobertura da rede sem fio. Vocé pode organizar os diferentes taxa de
dados em distancia em modo de ponto de acesso. Consulte a tabela
abaixo.

® Agregacao - Quando voce ativar essa funcéo, o dispositivo ird combinar
virios pacotes e depois transmitir a eles como um. Isto ¢ para reduzir a
sobrecarga quando hg pacotes grandes para ser transmitido.

® WNMM - Escolha para ativar ou desativar o modo de multimédia sem
fios.

® Distancia (1-30km) - Configuragéo este parametro de acordo com a
maior distancia entre o link ponto a ponto ou ponto a multi-ponto na rede.
A entrada precisa ser maior ou igual a distancia real. O intervalo pode ser
de 1km a 30km

® Modelagem de trifego sem fio - Escolha para activar ou desactivar a
ligagdo sem fios a modelagem de trifego, especifique a entrada e saida
de limite de transmissao kbit/s.

Nao se esqueca de clicar em Aplicar para se certificar de que todas as
alteracbes sao feitas antes de sair desta pagina.
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Wireless Advanced Settings

System Summary
Wireless Station List
Throughput

Event Log

* System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings

Backup/Restore Settings Apply
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

A Processing - Microsoft Internet Explorer

Processing now! Please wait...

T
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Capitulo 5. Gestao

5.1 Administragao -

Na pagina Administragdo, vocé pode modificar o nome e a senha de
administrador. Alterando o nome de usuirio e uma senha de login ¢ tao ficil
como inserir a sequéncia de caracteres que vocé deseja na coluna. Em
seguida, introduza a palavra-passe na segunda coluna para confirmar. Esta
opc¢ao permite que vocé crie um nome de usuario e a senha para o dispositivo.
Por padrao, este dispositivo é configurado com um nome de usuario e a
senha é admin (deixar em branco). Por razdes de segurancga, é

altamente recomendavel que vocé crie um novo nome de usuario e senha.
Clique em Aplicar para concluir o procedimento. Certifique-se de que registou
a alteracao antes de aplicar todas as alteracoes.

300Mbps Wireless Broadband Access Point

Administration

System Summary Administrator
Wireless Station List
Throughput

Event Log

« System Settings
« |P Settings
Spanning Tree Settings

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

#Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

A Processing - Microsoft Internet Explorer E]i @

Processing now! Please wait...

E—
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5.2 Definicoes de SNMP-

Clique em System Configuration, 0 SNMP para exibir e alterar as

configuragdes para o Protocolo de Gerenciamento de Rede Simples.

Para se comunicar com o ponto de acesso, 0 SNMP agent deve primeiro ser

ativado e a estagao de gerenciamento de rede devem apresentar uma string

de comunidade valido para autenticacdo. Selecione SNMP Habilitar e insira

dados nos campos conforme descrito abaixo. Clique em Aplicar para salvar

as alteracoes.
Definicao

Ativar/desativar
o SNMP

Entre em
contato com

Localizacao

O nome da
Comunidade
(Somente
leitura)

Nome de
comunidade de
leitura/ gravagéao

()

Destino de
interceptacao
Endereco IP

Nome de
comunidade de
destino de trap

Descricao

Ativa ou desativa o SNMP.

Define a localizagdo de caracteres que descreve a
localizagéo do sistema. O comprimento maximo é de 255
caracteres.

Especifica uma string de comunidade com acesso
somente leitura. As estagdes de gerenciamento
autorizadas sao capazes de recuperar objetos MIB. O
comprimento maximo é 32 caracteres. O padrao ¢ pi
blico.

Especifica uma string de comunidade com acesso de
leitura e gravacgao. As estagdes de gerenciamento
autorizadas sao capazes de recuperar e modificar objetos
MIB. O comprimento maximo € 32 caracteres. O padrao
¢ privado.

Introduza o enderego IP do gestor da trap que ira receber
essas mensagens.

Introduza o nome da comunidade do trap manager que
ira receber essas mensagens. O padréo ¢ pablico
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SNMP Settings

® System Summary ® Disable
* Wireless Station List
* Throughput

e EventLog

= System Settings
= IP Settings
= Spanning Tree Settings

* Wireless Network 2
* Wireless MAC Filter Azply

* Wireless Advanced Settings

* Administration

* SNMP Settings,

* Backup/Restore Settings
* Firmware Upgrade

« Time Settings

s Log

« Diagnostics

« System Reset

A Processing - Microsoft Internet Explorer

Processing now! Please wait...

E—

5.3 Backup/Restauragao e redefinido para as configuragoes
padrao de fabrica-

Nesta segédo, vocé pode fazer backup/restaurar configuragao e reverter
para as configuragoes padrao de fabrica:

® Salvar uma copia de configuragdes atuais - Clique
em Backup, o sistema solicitara que vocé o local para salvar o arquivo de
backup. Vocé pode escolher o diretério para salvar o arquivo de
configuragéo.

® Restaurar as definigoes guardadas a partir de um arquivo - Aqui vocé
pode restaurar o arquivo de configuragéo a partir de onde vocé
anteriormente salvas.

® Reverter para as configuracoes padrao de fabrica - ser
muito cuidadosoantes de restaurar o sistema de volta para o padréo pois
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vocé perdera todas as configuragdes atuais de imediato.

Se vocé agir a fungéo, o endereco IP ira restaurar o valor que
institui situacao.

192.168.1.1 no campo Endereco IP e mascara de sub-rede
255.255.255.0 no campo,

300Mbps Wireless Broadband Access Point

Backup/Restore Settings

* Wireless Station List
e EventLog =
ety o e

* System Settings
® [P Settings
« Spanning Tree Settings

* Wireless Network
® Wireless MAC Filter
* Wireless Advanced Settings

* Administration
SNMP Settings
» Backup/Restore Settings,
* Firmware Upgrade
* Time Seftings

* Log

* Diagnostics
e System Reset

5.4 - Atualizagao do Firmware

Introduza a localizagao do ficheiro de actualizacdo do firmware no campo
Caminho do ficheiro ou clique em Procurar para localizar o ficheiro de
actualizagao do firmware. Clique em Atualizare siga as instru¢des. Todo o
processo de atualizacido de firmware pode levar cerca de 1 minuto. Antes de
actualizar, verifique se vocé esti usando a versdo correta. Verifique com o
seu servico de suporte técnico se o novo firmware disponivel.
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Firmware Upgrade

+ System Summary Currentfirmware version: 032
* Wireless Station List Locate and select the upgrade file fromyour hard disk:
« Throughput | [(Fw)

* Eventlog

Upgrade
® System Settings

» IP Settings
* Spanning Tree Settings

* Wireless Network
® Wireless MAC Filter
* Wireless Advanced Settings

* Administration

* SNMP Settings

» Backup/Restore Settings
e Firmware Upgrade

* Time Settings

e Log

« Diagnostics

* System Reset

5.5 Definigoes de hora -

Esta pagina permite que vocé configure a hora no dispositivo. Vocé pode fazer
isso manualmente ou por meio de conexao com um servidor NTP.
® Defina manualmente aconfiguracéo de data e hora : a data e a hora
® Obter automaticamente a data e a hora: selecione o fuso horario na
lista pendente e especifique o endereco IP do servidor de NTP.
Clique em Aplicar para salvar as alteragdes.

300Mbps Wireless Broadband Access Point

Time Settings

System Summary Tme
Wireless Station List © Manually Set Date and Time
Throughput S:O lgho1 [Cl [os "C(.‘
Event Log B 7 * > .
! Automatically Get Date and Time
Time Zone: < Eagle

= User defined NTP Server: .
® System Settings

IP Settings
= Spanning Tree Settings

Wireless Network
e Wireless MAC Filter
e Wireless Advanced Settings

* Administration
* SNMP Settings
« Backup/Restore Settings

Firmware Upgrade

Time Settings
Log
Diagnostics
System Reset
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A Processing - Microsoft Internet Explorer

Processing now! Please wait...

E—

5.6 Configuragoes de Log -

Essa pagina exibe uma lista de eventos que séo disparados sobre a interface
Ethernet e sem fio. Esse registro pode ser referida quando ocorre um erro
desconhecido no sistema ou quando um relatério precisa ser enviada para o
departamento de suporte técnico para fins de depuracéo.

® O Syslog: Escolha para ativar ou desativar o log do sistema.

® Endereco IP do servidor de log: Especifique o enderego IP do

servidor que ira receber o log do sistema.

® Login local: escolha para ativar ou desativar o registro de local.

Clique em Aplicar para salvar as alteracoes.

300Mbps Wireless Broadband Access Point

System Summary

* Wireless Station List
Throughput
Event Log

System Settings
* |P Settings
* Spanning Tree Settings

e Wireless Network
Wireless MAC Filter
e Wireless Advanced Settings

* Administration
e SNMP Settings
* Backup/Restore Settings
* Firmware Upgrade
Time Settings

= log
Diagnostics
e System Reset
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A Processing - Microsoft Internet Explorer E]¥ @

Processing now! Please wait...

E—

5.7 - Diagnéstico

300Mbps Wireless Broadband Access Point

Diagnostics

System Summary Ping Test Parameters
Wireless Station List
Throughput

Event Log

System Settings
IP Settings
Spanning Tree Settings

Wireless Network
* Wireless MAC Filter
* Wireless Advanced Settings

* Administration
* SNMP Settings
» Backup/Restore Settings

Firmware Upgrade

e Time Settings
Log

« Diagnostics

* System Reset

IP de destino: Especificar o enderego IP que vocé gostaria de pesquisar.
Ping Packet Size: Especifica o tamanho do pacote de cada ping.
Nimero de pings: Especifique quantas vezes de ping.

O Traceroute alvo: Especificar um endereco IP ou nome do dominio que
pretende rastrear.

5.8 o reset do sistema -

Existem 2 diferentes mecanismos para reinicializagado do dispositivo: reiniciarg

automaticamente e agendar a reinicializagao.

® Reinicializagao automitica: quando vocé habilitar esta fungao, vocé
precisari especificar o enderego IP que vocé deseja que este
dispositivo ping. Este endereco IP pode ser outro dispositivo sem fio, um
servidor ou qualquer dispositivo com o endereco IP. E vocé pode decidir o
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periodo de tempo (em segundos) ou a contagem de falhas
para acionar essa fungéo.

® Programacao para reiniciar: Esta fungdo ¢ usada quando hi grandes
volumes de dados a comunicar em sua rede que pode provocar a
instabilidade do sistema como memgria de buffer por vezes em
dispositivos diferentes como o ponto de acesso, a camara |IP, comutador
ou computador seria executado e vocé pode encontrar a forma mais rj
pida de obter todo o sistema de volta ao trabalho por desconecte o cabo
de alimentacao (qualquer dispositivo) e a alimentagdo novamente. Isto ¢
porque o buffer de memoaria serd liberado quando vocé desconectar a
energia. Assim, vocé pode usar esta funcao para especificar um periodo
de tempo que vocé deseja que este dispositivo para reiniciar.

® Reiniciar Agora: vocé pode escolher para reinicializar o
dispositivo ou Restaurar ao padrao de fibrica.

300Mbps Wireless Broadband Access Point

Reset

System Summary
Wireless Station List
Throughput

Event Log

' seconds
System Settings
* |P Settings
Spanning Tree Settings
Wireless Network
Wireless MAC Filter
Wireless Advanced Settings Schedule:to,Re! A
rewsengon
Administration
SNMP Settings
Backup/Restore Settings
Firmware Upgrade
Time Settings Reboot How

Log
Diagnostics

System Reset

[ Resicze 1o Factory Defaults |
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Capitulo 6. Configuragao sem fio - Pt(M)P no modo

Bridge (ponto a ponto e ponto a multiponto)

Pt(M)P ponte ¢é utilizada para ligar virios Pontos de Acesso sem fio e no fazer
estender uma infra-estrutura cabeada para locais onde o cabeamento néo é
possivel ou ineficientes para implementar (certifique-se de compreender a
finalidade do modo de ponte antes de continuar configuragéo).

300Mbps Wireless Broadband Access Point

System Settings

* System Summary _ MDMO CLIENT ( 1 to 32 characters )

* WDS Link Status {P‘ca:# Selact 2 Country Code E]
lease Select 2 Country Cede

* Throughput
) Access Point
) wireless Client
1 PYMP Bridge
) Repeater

= Event Log

« System Settings
= [P Settings
« Spanning Tree Settings

l

* Wireless Network
* WDS Security
* Wireless Advanced Settings

* Administration

® SNMP Settings

= Backup/Restore Settings
« Firmware Upgrade

« Time Settings
e Log

« Diagnostics
= System Reset

Clique na rede sem fio sob o menu de conexao sem fio, vocé pode
configurar:

6.1 Configuracao de Sem Fio -

® O Modo sem fio - configuragédo padréo é o 802.11g/n HT20. Isto ira
apoiar todos os clientes 802.11g ligar para o AP. Vocé pode escolher
o modo sem fio 802.11g na coluna se seu ambiente tiver apenas clientes
802.11g.

® Canal/frequéncia -0s canais disponiveis sdo baseadas no regulamento
do pais e seleccione o canal adequado a partir da lista fornecida para
corresponder 3 definicdes da rede.
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O WDS Configuragao do link: Selecione Ativar e introduza o endereco MAC.

System Summary
WDS Link Status
Throughput
Event Log

* System Settings

IP Seftings
Spanning Tree Settings

Wireless Network
WDS Security
Wireless Advanced Seftings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

300Mbps Wireless Broadband Access Point

Apply

6.2 Consideracoes antes da instalagao -

Prevencgao de loop - tenha cuidado ao plano que vocé conexdes de

ponte sem fios, impedir a sua topologia de rede sem fio para ter

loop. Uma vez loop mostra-te, o trafego de rede pode se tornar instavel.
Desempenho - O sistema pode oferecer suporte a até 8 links de ponte
sem fios. Mas todos os links e estagcbes sem fio que operam ao mesmo
tempo compartilham a largura de banda de radio unico (Ex. 11g tém

54Mbps de largura de banda).

A laténcia - na cadeia de configuracao de topologia, se a corrente se

torna muito longa de ponta-a-ponta, problema de laténcia pode entrar em

jogo. Sugerimos que a ligagado em ponte de planejamento de
topologia ndo deve exceder 2 saltos na configuragdo da cadeia.
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WDS Link Status

P — © setenid WChddes  Rssi@em)
WDS Link Status 1 E0:8F:EC:24:04:41 -36

Throughput
Event Log

» System Settings
IP Settings
Spanning Tree Settings

Wireless Network
WDS Security
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

» Diagnostics

System Reset

6.3 Wireless Bridge (WDS) Seguranc¢a -

Ponte sem fios (WDS) agora suporta somente o protocolo de seguranga sem
fio. Aqui listas de ponte sem fios (WDS) configuragbes de seguranga abaixo:

® Nenhum - tanto de ponto a ponto e ponto a multiponto transmitir
trafego sem criptografia.

® AES - tanto de ponto a ponto e ponto a multiponto trafego sao
criptografadas pela mesma chave AES.
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WDS Security

P — S [ e
ey ' S
Throughput BES — - :

Event Log

« System Settings
IP Settings
Spanning Tree Seftings

Wireless Network
WDS Security
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

Depois de fazer todas as alteracdes, clique em Aplicar para salvar no
sistema.
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Capitulo 7. Configuragao sem fio - Modo cliente sem

fio

Este dispositivo também pode funcionar como um dispositivo cliente. No fim
de configurar este dispositivo para trabalhar nesse modo, vocé precisa para

escolher o modo de cliente sem fio e clique em Aplicar.

System Summary
Connection Status
Throughput

Event Log

System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless Advanced Settings

Administration
* SNMP Settings
* Backup/Restore Settings
* Firmware Upgrade
« Time Settings
Log
Diagnostics
System Reset

System Settings

300Mbps Wireless Broadband Access Point

{ 1 to 32 characters )

i

! Access Point
@ wireless Client
) PYM)P Bridge
! Repeater

3 Processing - Microsoft Internet Explorer

Processing now! Please wait...

T

Apds a reinicializacéo do sistema é feito, vocé pode ver a pagina como abaixo.
Pagina de Status mostrar o dispositivo agora esta funcionando no modo de

cliente sem fio.
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7.1 - Status da Conexao

Esta coluna mostra o status atual da conexao. Se este dispositivo ji se
conecta a um ponto de acesso ou estagao, aqui ird mostrar o endereco
MAC do ponto de acesso associado ou estagdo. Caso contrario, coluna
Connection exibira N/A que significa que nenhuma conexao com
qualquer ponto de acesso ou estacao.

Tipo de cliente sem fio - Aqui indica as informacdes deste dispositivo.
SSID - O SSID coluna exibe o SSID actual atribuido ao AP.

BSSID - Basic Service Set Identifier. Este € o enderegco MAC da estacao
no ponto de acesso.

Status da conexao - Mostra o status atual associado ou N/A.

O Modo sem fio - Mostra o ponto de acesso no trabalho atual ou 11G ou
11n modo.

O canal actual - Esta coluna indica o canal de radio atualmente em uso.

Seguranga - Indica AP as configuragbes de seguranga no modo cliente.
Deve ser desativado, WEP ou WPA-PSK.

Taxa de Dados Tx(Mbps) - Mostra o status da taxa de dados actual Tx.
Nivel de ruido de corrente -Esta coluna mostra a actual qualidade do

link com AP por nivel de ruido em 0 a -96 dBm escala.

Intensidade do sinal - Esta coluna mostra a actual qualidade do link com

AP pela intensidade do sinal em escala de 0 a -96 dBm.

System Summary
Connection Status
Throughput

Event Log

« System Settings

IP Settings
Spanning Tree Settings

Wireless Network
Wireless Advanced Settings

Administration
SNMP Settings

= Backup/Restore Settings

Firmware Upgrade
Time Settings

Log

Diagnostics

System Reset

300Mbps Wireless Broadband Access Point

Connection Status

Universal Client

EQ:8F:EC:24:04:47
Associated
802.11g/n HT20

| 2412MHz (Channel 1)
_ Disabled

144.444

-95 dBm

-36 dBm
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7.2 Rede Sem Fios -

Configuragao sem fio

® Tipo de cliente sem fio - configuragcao padrao é cliente universal que ir
4 enviar o endereco MAC desse dispositivo. O WDS Cliente, por outro
lado, ira enviar o endereco MAC que esti conectado ao dispositivo.

e SSID - O SSID é o nome exclusivo partilhado entre todos os pontos de
uma rede sem fio. O SSID tem de ser idéntico para todos os pontos da
rede sem fio. E sensivel a mailsculas e mindsculas e ndo deve exceder
32 caracteres alfanuméricos, que pode ser qualquer caractere do
teclado. Vocé também pode clicar em Pesquisa do
Site e escolha qualquer disponivel AP; sistema ira determinar o ponto de
acesso disponivel atualmente e estabelecer conexdo com esse ponto de
acesso. Se vocé ja compreender seu ambiente sem fio bem, vocé pode
inserir o SSID manualmente.

Na pagina de rede sem fio, vocé pode encontrar o botdo de Pesquisa de site
conforme mostrado abaixo. Vocé pode clicar sobre ele para encontrar todas
as redes sem fio disponiveis em seu ambiente atual.

300Mbps Wireless Broadband Access Point

Wireless Network

System Summary Wireless Setting
Wireless Station List
Connection Status
Throughput

Event Log

{1 to 32 characters )

System Settings
IP Settings
Spanning Tree Settings

o Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log
Diagnostics
System Reset
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A pagina Inquérito do local pode ajudar vocé a identificar todos os

APs trabalhando atualmente em seu ambiente. Basta clicar sobre a coluna
BSSID, o sistema ira juntar vocé com o SSID que vocé especificar. Na pagina
de Pesquisa do Site, vocé também pode ver os detalhes de todos os

SSIDs disponiveis atualmente.

300Mbps Wireless Broadband Access Point

Scanning

System Summary
Connection Status
Throughput

Event Log

Please wait...

= System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset
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Site Survey
System Summary 2GHz Site Survey
Connection Status [ BssD | ssD | Channel | signal | Security
Throughput 00:80:c6:e7:89:cc 28167062 6 -65 dBm NONE
Event Log 00:18:84;25:05:a0 AFALCON2 11 -52 dBm WEP
E0:8F:EC:24:04:4b ACP 2F TEST 7 -390 dBm NONE
00:22:69:90:42:42  CHTN_TO7AW 1 -41 dBm HNONE
= System Settings 00:c0:38:d5:d0:2a DLINKS93 9 -84 dBm WEP
IP Settings 02:02:007971:95  GPLUS P7800+ 1 -89 dBm WEAZ
Spanning Tree Settings .
..... HP-Print-40-
08:3e:8e:7c:11:40 LaserJet 1102 6 -45 dBm NONE
AAAAA HP-Print-DE-
ey 24:17:21:24:a7:de LaserJet 1102 11 -90 dBm NONE
Wireless Advanced Settings 24:db-2c:02:61:93 MobileWiFi- 6 .87 dBm WPA2
:db:ac:02:61: 6192
. 00:c0:ca:76:f8:c5 SoftAP-C5 3 -77 dBm WPA2
Administration 00:24:6c:2d:5b:20  TPE-Free Bus 11 -90 dBm NONE
e i 1B:01:41:37:28:2¢ Y"‘R’"‘g 2 1 -92 dBm WPA2
Backup/Restore Settings
T e 78:44:76:de:22:48 dlink 11 -81 dBm WPA2
i Bat e 8:60:87:16:9d-ea ste 1 91 dBm WPA

Log

Diagnostics

= System Reset
Refresh

Depois que vocé determinar quais AP (SSID) aderir, vocé pode clicar
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na coluna BSSID deseja escolher. O sistema ira automaticamente aderir o
SSID especificado apés a reinicializagao.

A Processing - Microsoft Internet Explorer Q,Ei@

Processing now! Please wait...

T

7.3 Seguranga sem fios -

WEP é um método de encriptagao basico, que nao é tao seguro como o WPA.
Para usar a WEP como um cliente, vocé precisara inserir a chave de
transmiss&o e um nivel de criptografia WEP exatamente o mesmo que o ponto
de acesso.

° Tipo de autenticagao: Selecionar um método de autenticagdo. As
opcoes sao de sistema aberto ou de chave compartilhada. Um
sistema aberto permite que qualquer cliente para autenticar desde que
em conformidade com as politicas de filtros de enderecos MAC que
podem ter sido definidos. Todos os pacotes de autenticacao sao
transmitidos sem encriptagéo. Chave partilhada envia uma string de
texto de desafio criptografado para qualquer dispositivo tentar se
comunicar com o ponto de acesso. O dispositivo solicita autenticacao
criptografa o texto de desafio e o envia de volta para o ponto de acesso.
Se o texto de desafio criptografado é corretamente, o ponto de acesso
permite que o dispositivo solicitante para autenticar.

® Tipo de entrada: Selecione Hex ASCII ou a partir da lista suspensa.

® O comprimento da chave: Selecione um formato de chave a partir da

lista suspensa. 40/64bits chaves hexadecimais exigem 10

caracteres ou caracteres ASCII chaves requerem 5, onde como 104/128
bits de chaves hexadecimais requerem 26 caracteres ASCII ou chaves
requerem 13 caracteres, como 128/152 bits de chaves hexadecimais
requer 32 caracteres ASCII| ou chaves requerem 16 caracteres. uma
chave sextavada € definida como um numero entre 0 a 9 e letras entre A
aF.

® Chave predefinida: Vocé pode usar até quatro chaves diferentes para

quatro diferentes redes. Selecione a chave atual que sera usado.
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® Tabela de chaves - VVocé pode inserir 4 diferentes chaves de criptografia
WEP para a tabela e escolhendo o botdo do radio para decidir qual deles
€ valido hoje. O AP suporta 64, 128 e 152 bits de comprimento da chave.
A chave ja podemos escolher geralmente significa a criptografia € mais
forte.

Clique em Apply para salvar todas as configuragoes.

300Mbps Wireless Broadband Access Point

Wireless Network

System Summary Wireless Setting
Connection Status

@ Universal Client

Throughput ) WDS Client
5

Event Log

. {1to 32 characters )
« System Settings
o [P Seftings

Spanning Tree Settings

Wireless Network Wireless Security
Antpe
ot

Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log
Diagnostics
System Reset

WPA-PSK significa Wi-Fi Protected Access - Chave pré-compartilhada. O
WPA-PSK é design para os usuarios domeésticos que nao tém servidor
RADIUS em seu ambiente de rede. WPA pode proporcionar um melhor nivel
de segurancga do que a WEP sem dificuldade o procedimento de configuragéo.

® Criptografia - existem dois métodos de criptografia: TKIP e AES, com
chaves de encriptacado dindmicas.

® Chave da frase - Introduza uma chave partilhada WPA com 8 a 63
caracteres. A Chave partilhada deve ser também de aplicar o ponto de
acesso funciona da mesma rede sem fio.

Clique em Apply para salvar todas as configuragoes.
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System Summary
Connection Status
Throughput
Event Log

System Settings
IP Settings
Spanning Tree Settings

Wireless Network
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log
Diagnostics
System Reset

Wireless Network

Wireless Setting

@ Universal Client
(' WDS Client

300Mbps Wireless Broadband Access Point

Wireless Security
SeourtyMode  [WERESK] <|
Enemypton | < ]

|

(8to63

|
Hexadecimal characters)

or (64
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Capitulo 8. Configuragao sem fio - Modo Repetidor

Quando voce configurar o dispositivo para o modo Repetidor, o dispositivo é
capaz de falar com um ponto de acesso remoto dentro da sua area de alcance
e retransmitir o seu sinal. A fim de configurar o dispositivo para trabalhar
nesse modo, vocé precisa escolher repetidor e clique em Aplicar na pagina
de Configuracdes do sistema. Reinicie o dispositivo para ter certeza de

que ele funciona em modo repetidor.

300Mbps Wireless Broadband Access Point

System Settings

_ 1 Plezse Select 2 Country Code H
= System Seftings

) Access Point
) Wireless Client
' PY{M)P Bridge
®/ Repeater

IP Settings

Spanning Tree Settings

System Summary
Wireless Station List
Connection Status
Throughput

Event Log

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

A Processing - Microsoft Internet Explorer E]i @

Processing now! Please wait...

E—

Depois de ativar o modo repetidor, vocé pode clicar em Wireless Network e
escolha Pesquisa do Site para escolher um dos SSIDs vocé gostaria de
retransmitir o seu sinal (enquanto estiver usando o modo

repetidor, 0 desempenho taxa de transferéncia altera para apenas metade
comparar com o0 modo de ponto de acesso. Porque o repetidor precisa se
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comunicar com o original AP e também a clientes associar ao repetidor ao
mesmo tempo).

System Summary
Wireless Station List
Connection Status
Throughput

300Mbps Wireless Broadband Access Point

Wireless Network

Wireless Setting

® Universal Client
./ WDS Client

n HT20

Event Log
| (1 to 32 characters )

[E0 L[6F LlE

System Settings
IP Settings
Spanning Tree Settings

Wireless Security

Wireless Network
Wireless MAC Filter
Wireless Advanced Settings

Administration

SNMP Settings
Backup/Restore Settings
Firmware Upgrade

Time Settings

Log

Diagnostics

System Reset

Wireless Access Point

2 site Survey

2GHz Site Survey i :Infrastructure @ :Ad_hoc

e0:8fiec:60:32:32  Generic 7 -12 dBm G NONE E
Sram s 00:11:a3:1b:808  Generic1 9 20 dBm G NONE i
Wireless Station List
Connection Status 1ciafif7:e0:c5:25 3 -26 dBm G WPA2 3

Event Log

System Properties
IP Settings
Spanning Tree Settings

Wireless Network

Wireless Security
Wireless MAC Filter
Wireless Advanced Settings

Administration
SNMP Settings
Backup/Restore Settings
Firmware Upgrade
Time Settings
Log
< 1 | >

|

Apods a pesquisa do site, vocé pode escolher o ponto de acesso que vocé
precisa para alargar a sua gama clicando BSSID coluna. Clique

em Aplicar para se certificar de que o sistema funcione corretamente com a
nova configuragao.
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Apds todas as alteragdes sao feitas, vocé pode verificar a pagina de Status
de conexao para verificar a qualidade da ligagao actual SSID e / a forga do
sinal.

300Mbps Wireless Broadband Access Point

Connection Status

» System Summary Wiireless ClientType | Universal Client

* Wireless Station List _ Generic

» Connection Statiss: [BSSIDT T E0i8FiEC:24:04:01

: Toxatirs Connection Saus  Associted

WirelessMode 1 3021gin 120
Current Channel T 24370z (Channel §)

e System Settings
® [P Settings
e Spanning Tree Settings

Seurty  Disable

* Wireless Network
* Wireless MAC Filter

* Wireless Advanced Settings

e Administration
* SNMP Settings
* Backup/Restore Settings

* Firmware Upgrade

e Time Settings
Log

* Diagnostics

e System Reset

8.1 Seguranga sem fios -

As definigdes de seguranga sem fios configura a seguranga da sua rede sem
fio. Existem trés opgdes de modo de seguranga sem fios suportadas pelo
Ponto de Acesso: WEP, WPA-PSK e WPA2 (WPA significa Wi-Fi Protected
Access, que € um padrao de seguranga mais forte do que a encriptagcdo WEP.
WEP significa Wired Equivalent Privacy).

Na pagina de seguranga sem fio, vocé pode configurar o AP para trabalhar
com mobilidade (sem segurancga), WEP, WPA-PSK e WPA2 Modo de
segurancga. Depois que vocé configurar o AP para trabalhar no modo de
seguranga, todas as estagdes sem fio também precisam ter as configuracdes
correspondentes. A configuracao padrao do sistema é desativado.
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300Mbps Wireless Broadband Access Point

Wireless Network

* System Summary Wireless Setting
« Wireless Station List

Universal Client
e Connection Status WDS Client
« Throughput —

Event Log

{ 1 to 32 characters }

* System Settings
IP Settings
« Spanning Tree Settings

* Wireless Network
* Wireless MAC Filter
® Wireless Advanced Settings

* Administration
* SNMP Settings
Backup/Restore Settings

= Firmware Upgrade
* Time Settings
Log
Diagnostics

System Reset

WEP é um método de encriptagao basico, que nao é tao seguro como o WPA.
Para usar a WEP, vocé precisara selecionar uma chave de transmissao
padré&o e um nivel de criptografia WEP.

® Tipo de autenticagao: Selecionar um método de autenticagéo. As
opcoes disponiveis sdo de sistema aberto ou de chave
compartilhada. Um sistema aberto permite que qualquer cliente para
autenticar desde que em conformidade com as politicas de filtros de
enderecos MAC que podem ter sido definidos. Todos os pacotes de
autenticacdo sao transmitidos sem encriptagdo. Chave
partilhada envia uma string de texto de desafio criptografado para
qualquer dispositivo tentar se comunicar com o ponto de acesso. O
dispositivo solicita autenticagéo criptografa o texto de desafio e o envia
de volta para o ponto de acesso. Se o texto de desafio criptografado é
corretamente, o ponto de acesso permite que o dispositivo solicitante
para autenticar.

® Tipo de entrada: Selecione Hex ASCII ou a partir da lista suspensa.

® O comprimento da chave: Selecione um formato de chave a partir da
lista suspensa. 40/64 bits (10 digitos hexadecimais ou 5 caracteres
ASCII) exigem 10 caracteres ou caracteres ASCII chaves requerem 5,
enquanto 104/128 bits (26 digitos hexadecimais ou 13 ACSII
char) requer 26 caracteres ASCII ou chaves requerem 13 caracteres,
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e 128/152 bits (32 digitos hexadecimais ou 16 ACSII char) requer
32 caracteres ASCII ou chaves requerem 16 caracteres. uma chave
sextavada € definida como um numero entre 0 a 9 e letras entre A a F.

® Chave predefinida: Vocé pode usar até quatro chaves diferentes para
quatro diferentes redes. Selecione a chave atual que sera usado.

® Tabela de chaves - Vocé pode inserir 4 diferentes chaves de
criptografia WEP para a tabela e escolhendo o botéo do radio para
decidir qual deles é valido hoje. O AP suporta 64, 128 e 152 bits de
comprimento da chave. A chave ja podemos escolher geralmente
significa a criptografia € mais forte.

300Mbps Wireless Broadband Access Point

* System Summary Wireless Setting
= Wireless Station List
* Connection Status
« Throughput

* EventLog

@ Universal Client
) WDS Client
”

{ 1 to 32 characters )

e System Settings
* IP Settings
* Spanning Tree Settings

ik

Wireless Security

* Wireless Network
» Wireless MAC Filter
* Wireless Advanced Settings

= Administration

* SNMP Settings

» Backup/Restore Settings
* Firmware Upgrade

= Time Settings

* Log

« Diagnostics

e System Reset

Amsly

Be clique em Apply para salvar todas as alteragdes.

O WPA-PSK / WPA2-PSK significa Wi-Fi Protected Access - Chave
pré-compartilhada. O WPA-PSK é design para os usuarios domésticos que
nao tém servidor RADIUS em seu ambiente de rede. WPA pode proporcionar
um melhor nivel de seguranga do que a WEP sem dificuldade o procedimento
de configuragao.

® Encryption - WPA oferece trés métodos de encriptacdo: Automitico,
o TKIP e o AES, com chaves de encriptacdo dinamicas.
® PassPhrase - Introduza uma chave partilhada WPA com 8 a 63
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caracteres. A Chave partilhada deve ser também aplicavel a clientes
trabalham na mesma rede sem fio.

° Intervalo de Atualizagao de Chave de Grupo - Digite um numero de
segundos em que encarrega o ponto de acesso a frequéncia com que
deve alterar as chaves de encriptagcdo. Normalmente o nivel de
seguranga sera maior se vocé definir o periodo de tempo para alterar as
chaves de encriptagdo mais vezes. O valor padréo é 3600 segundos,
coloque 0 no grupo Intervalo de atualizagao de chave para desativar a
chave de renovacgéo.

N&o se esquega de clicar em Salvar para se certificar de que todas as
alteracbes sao feitas antes de sair desta pagina.

300Mbps Wireless Broadband Access Point

Wireless Network

* System Summary Wireless Setting
Wireless Station List

» Connection Status
Throughput

Event Log

® Universal Client
) WDS Client

 {1to 32 characters )
e System Settings
Kudeltings E0 [J6F BIEC Fj22 BHI0¢ B
Spanning Tree Settings T e LS B
Wireless Network
Wireless MAC Filter
» Wireless Advanced Settings
{8 to 63 characters) or (64

Administration
* SNMP Settings

Backup/Restore Settings

Firmware Upgrade

Time Settings
Log
Diagnostics

System Reset

46



